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ВИЯВЛЕННЯ БОТ-МЕРЕЖ РОЗПОДІЛЕНИМИ 
СИСТЕМАМИ НА ОСНОВІ КЛАСИФІКАЦІЇ

У статті представлено типи бот-мереж на основі їх характерних особливостей архітектури, 
функційного призначення елементів та з урахуванням архітектури засобів виявлення. Це представ-
лення формалізоване до компонент векторів і на його основі здійснено створення зразків для підкла-
сів та класів, які використовуються в баєсівському класифікаторі компонентів бот-мереж. Розро-
блений метод виявлення бот-мереж на основі класифікатора містить два рівні. Перший (хостовий) 
рівень при виявленні використовує баєсів класифікатор, що досліджує вектор викликів API функцій. 
На основі отриманого результату на другому (мережному) рівні здійснюється оцінка ймовірності 
наявності бот-мереж всією розподіленою системою.    
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Постановка проблеми. Тенденції розвитку 
технологій створення і поширення зловмисного 
програмного забезпечення (ЗПЗ) демонструють 
активне розширення технічних можливостей 
таких засобів. Це досягається шляхом зацікавле-
ності в ньому дедалі більшої кількості користу-
вачів. Основними мотиваційними чинниками, що 
спонукають до його створення, є бажання досягти 
фінансової вигоди та політичної переваги. Одним 
з актуальних напрямів розвитку зловмисного про-
грамного забезпечення є розробка бот-мереж, які 
надають змогу зловмисникам отримувати від-
далений доступ до комп’ютерів користувачів. 
Завдана використанням такого зловмисного про-
грамного забезпечення шкода стрімко зростає. 
Тому дослідження бот-мереж із метою розробки 
нових методів і засобів їх виявлення є актуальною 
проблемою.

Аналіз останніх досліджень і публікацій. 
Нині до проблеми виявлення бот-мереж прикута 
увага як комерційних антивірусних засобів, так 
і науковців, що ставлять за мету розробку прин-
ципово нових підходів та методів до виявлення 
бот-мереж, зокрема нових, які раніше були неві-
домими.

Оскільки бот-мережі є керованим розподіле-
ним програмним забезпеченням, його виявлення 
доцільно проводити розподіленими засобами. 
До таких засобів належать мережні антивірусні 
засоби. Мережне антивірусне програмне забез-
печення переважно використовується разом із 
засобами антивірусного захисту вузлів мережі 
(робочих станцій і серверів) як другий рівень 
захисту для підвищення достовірності виявлення 

і блокування зловмисного програмного забезпе-
чення. Якщо на першому рівні захисту атаку не 
буде виявлено, тоді зберігається ймовірність його 
виявлення та блокування на другому рівні захисту. 

Відомі реалізації таких засобів переважно 
мають єдиний центр керування з певним рів-
нем централізації. До таких засобів зараховують: 
ESET® Endpoint Security для Windows, яка реалі-
зована у вигляді системи захисту кінцевих точок 
у корпоративних мережах [1],  «Dr.Web CureNet!» 
[2], Symantec Endpoint Protection [3], «Malwarebytes 
Endpoint Security» [4], «Cisco® Network Admission 
Control (NAC)» [5]. В антивірусі Kaspersky 
Administration Kit [6] реалізовано принцип авто-
номної роботи і прийняття рішень без участі адмі-
ністратора, якому видаються лише повідомлення 
про критичні ситуації. Проте, як і у випадку з 
рештою мережних антивірусних засобів, принцип 
його функціонування базується на централізова-
ному способі організації взаємодії компонентів 
системи. Відомі засоби виявлення бот-мереж побу-
довані на основі методів, які недостатньо врахову-
ють всі стадії функціонування бот-мереж та мож-
ливі їх структурні особливості, що призводить до 
зниження достовірності виявлення.

Проаналізуємо відомі методи виявлення 
бот-мереж. В статті «Botnet evolution: Network 
traffic indicators» [7] автори здійснюють ана-
ліз та розробку методів виявлення бот-мереж 
з обов’язковим врахування можливих архітек-
тур бот-мереж. Розробка методів без врахування 
принципових особливостей архітектур бот-мереж 
дає змогу зловмисникам обходити засоби, які 
використовують типові представлення.
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Система, яка базується на необхідності враху-
вання особливостей побудови та структури бот-
мережі, представлена в роботі «Experiments With 
Simulation Of Botnets And Defense Agent Teams» 
[8]. В основу її роботи покладено принцип моде-
лювання агентами архітектур бот-мереж із різ-
ними механізмами їх функціонування.

Методи виявлення бот-мереж, представлені 
в роботах певних науковців [9−13], базуються 
на аналізі трафіку. Процес виявлення бот-мереж 
передбачає порівняння отриманих результатів 
аналізу трафіку з шаблонами бази аномалій. 

Недоліком представлених методів є необхід-
ність постійного розбору трафіку та виділення 
важливих характеристичних ознак, які можуть 
змінюватись зловмисниками. При цьому не врахо-
вано архітектуру бот-мережі і блокування пакетів 
у подальшому не гарантує їх повторення. 

У роботах науковців [14−16] представлено 
методи виявлення відомих ботів на основі вико-
ристання сигнатурного аналізу. Вони передбача-
ють контроль кожного пакету, і порівняння їх із 
попередньо налаштованими сигнатурами і шабло-
нами атаки, що містяться в базі даних. Спільним 
недоліком цих методів є необхідність оновлення 
шаблонів, що впливає на ефективність виявлення 
нових бот-мереж або їх вузлів, які не представлені 
у базі сигнатур.

В статті «Multi-agent based approach of botnet 
detection in computer systems» [17] представлено 
метод локалізації бот-мереж у корпоративних 
комп’ютерних мережах, який включає викорис-
тання мультиагентної системи для обміну інфор-
мацією між групами агентів із метою визначення 
рівня присутності бот-мереж. Розроблений метод 
базується на централізації та здійсненні перепід-
ключення хостів як засіб прояву присутності бот-
мереж.

Автори в статті «Attractiveness Study of 
Honeypots and Honeynets in Internet Threat 
Detection» [18] розробили систему приманок для 
провокування проявів зловмисного програмного 
забезпечення, яка розміщена в розподіленій сис-
темі. Для виявлення нових бот-мереж вона потре-
буватиме її постійного доповнення.  

Відомі методи та засоби не забезпечують висо-
кого рівня достовірності у процесі виявлення 
нових бот-мереж. Це пояснюється застосуванням 
зловмисниками великої кількості різних техноло-
гій та методів приховування наявності та поши-
рення бот-мереж у комп’ютерних системах, а 
також відставанням розроблених відомих методів 
їх виявлення у зв’язку з появою нових, раніше не 

відомих можливостей функціонування бот-мереж. 
Крім того, мережні антивірусні засоби побудовані 
переважно як жорстко централізовані, що також 
використовується зловмисниками для атаки на 
КС, в яких, ймовірно, знаходиться їх центр.

Тому розробка нових методів і засобів, які б 
протидіяли бот-мережам і враховували перспек-
тивні можливості їх створення, функціонування 
та архітектуру засобів виявлення, є актуальною 
проблемою сьогодення.

У статтях «Архітектура розподіленої багато-
рівневої системи виявлення шкідливого програм-
ного забезпечення в локальних комп’ютерних 
мережах» та «Distributed Malware Detection 
System Based on Decentralized Architecture in 
Local Area Networks» [19; 20] представлена архі-
тектура розподіленої системи виявлення зло-
вмисного програмного забезпечення в локальних 
комп’ютерних мережах, яка є децентралізованою 
і дає змогу здійснювати її наповнення різними 
функціоналами виявлення. Розподілена система 
належить до реагуючих систем, яка постійно здій-
снює моніторинг запущених процесів та викону-
ваних програм у комп’ютерних системах мережі. 
Об’єктами для дослідження зі сторони системи є 
перевірка наявного програмного забезпечення та 
запущених процесів у комп’ютерних системах 
локальної мережі на присутність зловмисного 
програмного забезпечення. 

Виклад основного матеріалу дослідження. 
Методи та засоби виявлення бот-мереж характе-
ризуються за місцем, в якому здійснюється  дослі-
дження програмного забезпечення на наявність 
зловмисних компонент, та його локацією в межах 
комп’ютерних систем, які можуть досліджува-
тись локально чи бути в певному середовищі, що 
поєднуватиме їх у локальну мережу. Також важ-
ливою є орієнтація на час дослідження. Зокрема, 
виявлення може здійснюватись у момент атаки, 
після атаки чи після тривалого спостереження. 
Ці особливості впливають на розробку методів і 
засобів виявлення бот-мереж. Характерною осо-
бливістю бот-мереж, яку треба враховувати під 
час розробки ефективних методів їх виявлення, є 
час, який витрачається на наповнення бот-мережі 
новими вузлами. Водночас чинні вузли, контр-
олюючи свої комп’ютерні системи, перебувають 
у стадії очікування команд від зловмисника, про-
водять певні роботи з перевірки своєї цілісності, 
використовуються зловмисником задля нарощу-
вання бот-мережі новими вузлами. Ці особли-
вості стадій функціонування вузлів бот-мереж 
треба враховувати у процесі розробки методів їх 
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виявлення, які орієнтовані на тривалий активний 
моніторинг подій у комп’ютерних системах. Це 
особливо актуально, коли зловмисне програмне 
забезпечення проникає в комп’ютерні системи, 
обминаючи засоби його виявлення, які орієнто-
вані на атаки чи автономну роботу тільки в окре-
мих комп’ютерних системах. 

Враховуючи, що бот-мережі створюються у 
вигляді розподілених систем, це надає їм пере-
вагу над окремими хостами мережі. Таким чином, 
ефективні методи та засоби теж мають орієнту-
ватись на використання їх у мережах, тобто бути 
розподіленими. Організувати роботу таких розпо-
ділених засобів можна в локальних мережах орга-
нізацій та підприємств. Однією з переваг дослі-
дження виявлення бот-мереж саме в локальних 
мережах є наявність відомостей про встановлене 
там програмне забезпечення адміністратором 
мережі. 

Таким чином, розробку методів та засо-
бів виявлення бот-мереж у локальних мережах 
комп’ютерних систем орієнтуватимемо на їх 
використання для організацій та підприємств на 
етапі наповнення бот-мереж новими вузлами. 

Розробка методу виявлення бот-мереж потре-
бує здійснення аналізу їх архітектури та можли-
востей. Нині немає загальноприйнятого чіткого 
стандарту для бот-мереж стосовно їх структури, 
класифікації, можливих зловмисних дій. Тому при 
розробці методів їх виявлення необхідним є здій-
снення представлення об’єкта дослідження фор-
малізованими загальноприйнятими засобами та 
його функційних можливостей.

Бот-мережа являє собою комплекс розподі-
леного програмного забезпечення, який охоплює 
велику кількість вузлів і містить рівень зв’язуючого 
програмного забезпечення. За своєю структурою 

в бот-мережах виділяють вузли, які належать до 
керування мережею і підтримки її цілісності, та 
вузли, які є кінцевими і з яких здійснюється вико-
нання зловмисних дій. Керування бот-мережею 
здійснюється зловмисником через командно-
контролюючий центр безпосередньо або через 
інші проміжні віддалені контролюючі центри. 
Виділимо такі складники бот-мережі: командно-
керуючий центр, контролюючі центри, базові 
елементи мережі (боти). Зображення узагальне-
ної структури бот-мережі представлено на рис. 1. 
Командно-контролюючі центри бот-мережі позна-
чимо їх підмножинами E i1 1,

, де i n1 11 2= …, , ,� � , n1
 –  

кількість командно-керуючих центрів бот-мережі. 
Кількість таких центрів може бути різною. 
Контролюючі центри бот-мережі позначимо під-
множинами E i2 2,

, де i n2 21 2= …, , ,� � � , n2  – кількість 
контролюючих центрів бот-мережі. Базові еле-
менти бот-мережі позначимо підмножинами E i3 3, ,  
де i n3 31 2= …, , ,� � � , n3  – кількість базових елементів 
мережі.

Вважатимемо, що побудована бот-мережа 
може тільки розширюватись і при цьому зміню-
вати конфігурування, а зміна її структури здій-
снюється виключно адміністратором за потреби, 
а не динамічно за заданими алгоритмами. Бот-
мережі можуть мати різну архітектуру залежно 
від топології і зв’язку елементів: мультисерверну, 
ієрархічну, випадкову (peer-to-peer), гібридну. 
Представлена на рис. 1 архітектура є узагальне-
ною і покриває ці топології.

Представимо цілісну бот-мережу, як 
об’єднання її складових частин, так:

𝐸𝐸𝐸𝐸 =  ⋃ 𝐸𝐸𝐸𝐸1,𝑖𝑖𝑖𝑖1
𝑛𝑛𝑛𝑛1
𝑖𝑖𝑖𝑖1=1 ⋃ 𝐸𝐸𝐸𝐸2,𝑖𝑖𝑖𝑖2

𝑛𝑛𝑛𝑛2
𝑖𝑖𝑖𝑖2=1 ⋃ 𝐸𝐸𝐸𝐸3,𝑖𝑖𝑖𝑖3

𝑛𝑛𝑛𝑛3
𝑖𝑖𝑖𝑖3=1 , (1),      (1)

де E – множина складових частин бот-мережі. 
Елементами підмножин Ew,i є функції fi1,i2,i3. У 
різних елементах підмножин Ew,i можуть бути  

Рис. 1. Структура розподіленої керованої бот-мережі
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однакові функції. Функційне навантаження кож-
ної з виокремлених за призначенням функцій 
залежить від типу операційних систем та їх API 
функцій відповідно. Представимо функції, що 
формують функціонування бот-мереж, через API 
виклики. Для цього виділимо особливі дії, які 
описуватимуться відповідними API функціями та 
можуть бути зараховані до зловмисних дій бот-
мережі. Такими діями можуть бути: сканування 
портів, розсилання спаму, завантаження файлів, 
перегляд директорій, переміщення файлів або 
директорій, створення перенаправлюваних пор-
тів, відкриття файлів, знищення процесу, вико-
нання файлів, запис даних про натиснені кла-
віші, створення і знищення директорій, перегляд 
директорій, здійснення атак, створення хибного 
проксі-сервера тощо.

Для представлення цих дій, які реалізовані у від-
повідних елементах, введемо вектори зловмисних 
дій та атак vz fi i i, , ,� � � �1 2 3

, відповідні їм вектори кількості 
входжень API функцій vAPI x f m li i i u, , , ,, ,� �� �1 2 3
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, відповідні їм вектори кількості входжень API 
функцій v v v vp K e p K e p K e p K e ns s s s vp

, , , , , , , , , , ,, , ,� � �� � � �= …( )1 2 , де z  – 
позначення зловмисної дії та атаки, x  – номер 
операційної системи, p  – позначення ймовірно 
зловмисної дії, mu  – кількість компонент век-
тора, l  – кількість варіацій, es  – номер вектора, 
e  – число, що відповідає номеру вектора, який 
сформовано з певної кількості або всіх API функ-
цій досліджуваного процесу, s  – номер варіанта 
послідовності API функцій досліджуваного про-
цесу вектора для e  процесу, nvp  – кількість ком-
понент вектора vp es, . Компонентами вектора vp es,  є 
номери API функцій, які отримуються із загальної 
нумерації для всіх таких функцій і функцій для 
бот-мереж. Згідно з класифікатором необхідно 
встановити належність вектора vp es,  до одного з 
класів бот-мереж.

На основі загальної структури (рис. 1) бот-
мережі, яка наповнена функціями і їх представ-
леннями через вектори зловмисних дій та атак, 
задамо еталонну модель бот-мережі і зарахуємо 
її до класу ‘0’. Відомі типи бот-мереж, які класи-
фіковано, можуть мати менше функційних мож-
ливостей, але при цьому обов’язково певні їх 
функції проявлятимуться частіше, на основі чого 
і було їх класифіковано. Відомі типи бот-мереж 
зарахуємо до класів ‘1’−‘6’ [17]. З появою нових 
типів бот-мереж кількість класів може збільшу-
ватись. Векторів зловмисних дій атак для однієї 
і тієї самої функції може бути кілька, що означає 
варіацію представлення. Такі вектори будуть міс-

тити набори API функцій, які найчастіше викли-
катимуться для виконання певних визначених 
функцій і, відповідно, характеризуватимуть класи 
бот-мереж. Враховуючи, що у вектор зловмисних 
дій та атак будуть збиратись API функції певної 
функції вузла бот-мережі, вони не можуть харак-
теризувати і порівнюватись з усім класом. Заради 
цього в кожному класі виділимо підкласи, які від-
повідатимуть відокремленим елементам. 

Для зарахування отриманого вектора ймовірно 
зловмисних дій до зловмисного ПЗ або корисного 
здійснимо класифікацію за введеними класами 
типів бот-мереж. Враховуючи показники швидко-
сті, які необхідно забезпечити задля отримання 
результатів програмним модулем (ПМ) розподі-
леної багаторівневої системи (РБС) [19; 20], вибе-
ремо наївний баєсівський класифікатор. 

Нехай
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– вибірка, сформована на основі значень API 
функцій для векторів типу vp,es, A – гіпотеза про 
належність значень Vp до одного з класів Kl бот-
мереж, де l=0,1,…,6. Для вирішення задачі класи-
фікації необхідно визначити ймовірність того, що 
вибірка Vp належить класу Kl, враховуючи знання 
про опис атрибутів Vp. З цією метою, використову-
ючи теорему Баєса, визначимо апостеріорну ймо-
вірність P(A | Vp), тобто ймовірність того, що зна-
чення A залежить від певних атрибутів вибірки Vp.

Класи бот-мереж Kl визначені і представ-
лені сукупністю пар двох векторів  𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3

,

𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑙𝑙𝑙𝑙.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙1  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 � >  𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙2  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 �, (3)

0≤ 𝑙𝑙𝑙𝑙1 ≤ 6, 0 ≤  𝑙𝑙𝑙𝑙2 ≤ 6, 𝑙𝑙𝑙𝑙1  ≠  𝑙𝑙𝑙𝑙2.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔| 𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠� =  
∏

𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑤𝑤𝑤𝑤,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑗𝑗𝑗𝑗=1  ∗ 

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

∏   
𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝐾𝐾𝐾𝐾,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠,𝑤𝑤𝑤𝑤+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝
𝑔𝑔𝑔𝑔=1

, (4)

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑧𝑧𝑧𝑧𝑣𝑣𝑣𝑣,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔�.

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔� =  

1+ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏=1  𝐴𝐴𝐴𝐴�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔 
| 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
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𝑛𝑛𝑛𝑛𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢
𝑑𝑑𝑑𝑑=1

, (5)

 
𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3

,

𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑙𝑙𝑙𝑙.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙1  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 � >  𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙2  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 �, (3)

0≤ 𝑙𝑙𝑙𝑙1 ≤ 6, 0 ≤  𝑙𝑙𝑙𝑙2 ≤ 6, 𝑙𝑙𝑙𝑙1  ≠  𝑙𝑙𝑙𝑙2.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔| 𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠� =  
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𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑤𝑤𝑤𝑤,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑗𝑗𝑗𝑗=1  ∗ 

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

∏   
𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝐾𝐾𝐾𝐾,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠,𝑤𝑤𝑤𝑤+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝
𝑔𝑔𝑔𝑔=1

, (4)

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑧𝑧𝑧𝑧𝑣𝑣𝑣𝑣,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔�.

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔� =  

1+ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1
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| 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
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, (5)

. Вибірка Vp належить до класу 
Kl з найвищою апостеріорною ймовірністю тоді і 
тільки тоді, коли виконується умова:
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∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
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𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝
𝑔𝑔𝑔𝑔=1

, (4)
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| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔�.
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∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
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                (3)
для всіх l1 та l2 таких, що 0≤l1≤6,0≤ l2≤6, l1  ≠ 

l2. Таким чином, здійснюємо пошук класу, який 
максимізує ймовірність P(Kl | Vp). Тоді такий клас  
P(Kl | Vp) буде класом із максимальною апостері-
орною гіпотезою. Для зарахування вектора до пев-
ного класу знайдемо добуток ймовірностей тих 
API функцій, які увійшли у вектор ймовірно під-
озрілих дій. Використовувана мультиномінальна 
генеративна модель враховує кількість повторень 
API функцій і не враховує відсутність певних API 
функцій. З метою здійснення пошуку в підкласах 
класу y застосуємо формулу 4:

𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
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𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙1  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 � >  𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙2  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 �, (3)
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Задля проведення навчання необхідно визна-
чити ймовірності 

𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
,
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𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙1  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 � >  𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙2  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 �, (3)

0≤ 𝑙𝑙𝑙𝑙1 ≤ 6, 0 ≤  𝑙𝑙𝑙𝑙2 ≤ 6, 𝑙𝑙𝑙𝑙1  ≠  𝑙𝑙𝑙𝑙2.
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𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑤𝑤𝑤𝑤,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑗𝑗𝑗𝑗=1  ∗ 

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

∏   
𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝐾𝐾𝐾𝐾,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠,𝑤𝑤𝑤𝑤+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝
𝑔𝑔𝑔𝑔=1

, (4)

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑧𝑧𝑧𝑧𝑣𝑣𝑣𝑣,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔�.

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔� =  

1+ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏=1  𝐴𝐴𝐴𝐴�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔 
| 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3

 �

𝑛𝑛𝑛𝑛𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢+ ∑ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏=1  𝐴𝐴𝐴𝐴�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔 | 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
 �

𝑛𝑛𝑛𝑛𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢
𝑑𝑑𝑑𝑑=1

, (5)

. Обчислимо 
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оптимальні оцінки ймовірностей того, що певна 
API функція зустрінеться в кожному класі чи під-
класі, згладивши результат за схемою Лапласа 
задля уникнення проблеми «нульової частоти»:

𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
,

𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑙𝑙𝑙𝑙.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙1  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 � >  𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑙𝑙𝑙𝑙2  | 𝑉𝑉𝑉𝑉𝑝𝑝𝑝𝑝 �, (3)

0≤ 𝑙𝑙𝑙𝑙1 ≤ 6, 0 ≤  𝑙𝑙𝑙𝑙2 ≤ 6, 𝑙𝑙𝑙𝑙1  ≠  𝑙𝑙𝑙𝑙2.

𝑃𝑃𝑃𝑃�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔| 𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠� =  
∏

𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑤𝑤𝑤𝑤,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑗𝑗𝑗𝑗=1  ∗ 

𝑙𝑙𝑙𝑙𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦

∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

∏   
𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝,𝐾𝐾𝐾𝐾,𝑒𝑒𝑒𝑒𝑠𝑠𝑠𝑠,𝑤𝑤𝑤𝑤+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝+1

𝑛𝑛𝑛𝑛𝑣𝑣𝑣𝑣𝑝𝑝𝑝𝑝
𝑔𝑔𝑔𝑔=1

, (4)

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑧𝑧𝑧𝑧𝑣𝑣𝑣𝑣,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔�.

𝑃𝑃𝑃𝑃 �𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
| 𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔� =  

1+ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏=1  𝐴𝐴𝐴𝐴�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔 
| 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3

 �

𝑛𝑛𝑛𝑛𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢+ ∑ ∑ 𝑣𝑣𝑣𝑣𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴,𝑥𝑥𝑥𝑥,𝑑𝑑𝑑𝑑,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3 ,𝑔𝑔𝑔𝑔,𝑙𝑙𝑙𝑙
∑ 𝑙𝑙𝑙𝑙𝑔𝑔𝑔𝑔,𝑦𝑦𝑦𝑦
𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢,𝑦𝑦𝑦𝑦
𝑔𝑔𝑔𝑔=1

𝑏𝑏𝑏𝑏=1  𝐴𝐴𝐴𝐴�𝐾𝐾𝐾𝐾𝑦𝑦𝑦𝑦,𝑔𝑔𝑔𝑔 | 𝑣𝑣𝑣𝑣𝑧𝑧𝑧𝑧,𝑏𝑏𝑏𝑏,𝑓𝑓𝑓𝑓𝑖𝑖𝑖𝑖1,𝑖𝑖𝑖𝑖2,𝑖𝑖𝑖𝑖3
 �

𝑛𝑛𝑛𝑛𝑚𝑚𝑚𝑚𝑢𝑢𝑢𝑢
𝑑𝑑𝑑𝑑=1

, (5) (5)

Навчання баєсівського класифікатора подамо у 
вигляді такої послідовності кроків:

1) визначимо підкласи, що складаються з 
одного представлення АРІ функцій, та розрахуємо 
ймовірності для кожної API функції, що входять 
до заданого класу та підкласу; зафіксуємо отри-
манні результати як первинні.

2) для кожної відомої наступної варіації ком-
поненти функції, що представлена API функці-
ями, здійснимо класифікацію для класів і під-
класів; якщо отримане представлення зараховане 
вірно до вказаного підкласу, тоді додаємо його 
марковані елементи до тих, що вже є у підкласі, 
як окремий зразок; якщо отриманий результат 
не зараховує його до потрібного підкласу, тоді 
треба зарахувати його до його підкласу, але при 
цьому зробити порівняння з іншими значеннями 
класів; результатом порівняння буде відхилення, 
тобто різниця, ймовірностей від початкових; якщо 
результуюча ймовірність суттєво (більше вста-
новленого порогового значення) відрізняється 
від первинної ймовірності підкласу чи класу, тоді 
створюємо окремий підклас цього підкласу класу; 
фіксуємо для кожного кроку навчання отримані 
ймовірності для кожної API функції, підкласів та 
класів; для тих підкласів і класів, де розбіжність 
із первинними становить більше порогового зна-
чення, здійснюємо створення нового підкласу в 
його підкласі; отримані за кілька ітерацій всі ймо-
вірності усереднюємо та фіксуємо як відповідні 
ймовірності для використання в подальших роз-
рахунках;

3) після завершення основного етапу навчання 
та доповнення баєсівського класифікатора новими 
даними здійснимо перевірку відхилень для додат-
ково сформованих підкласів певних підкласів і 
встановимо розбіжність між їхніми середніми 
значеннями ймовірностей; якщо розбіжність ста-
новить менше порогового значення, тоді допо-
внюємо підклас даними додаткового підкласу, 
його вилучаємо та перераховуємо всі ймовірності 
і їхні середні значення;

4) визначаємо різниці середніх ймовірностей за 
кроками навчання та ймовірностей, отриманих за 
розрахунком класифікатора; якщо для певних під-
класів різниці становлять більше порогового зна-

чення, тоді продовжуємо для них навчання дода-
ванням додаткових даних і повторення кроків 1−3.

Вектор vp es, �  може бути не зарахований до 
жодного класу і підкласу із заданих, тобто дослі-
дження його компонент встановило, що серед них 
немає ймовірно зловмисних дій. Але встанов-
лення такого факту базується на застосуванні не 
тільки пошуку максимального значення ймовір-
ності, обчисленої за теоремою Баєса, але і відпо-
відність цієї ймовірності пороговим значенням 
класів і підкласів, визначення яких здійснюють 
у процесі навчання класифікатора. Це пов’язано 
з тим, що виконуваний процес, який відображено 
вектором vp es, � , може не належати до зловмисного 
програмного забезпечення, тобто належати класу 
корисного ПЗ. В такому разі виконуваний процес 
далі не розглядається.

Здійснення самонавчання проводимо за схе-
мою навчання (кроки 1−4). При аналізі вектора 
ймовірно зловмисних дій заносимо почергово 
його дані до кожного класу та здійснюємо розра-
хунки. Якщо відхилення отриманих ймовірнос-
тей перебувають у межах порогових значень для 
одного з підкласів, тоді після завершення класи-
фікації включаємо його нові дані до його підкласу 
та робимо новий розрахунок для всього класифі-
катора і його середніх значень відхилень ймовір-
ностей.

Після додавання нового елементу до класифі-
катору ПМ в одній із КС здійснюється розсилання 
решті ПМ розподіленої системи інформації про 
цю подію та самого контейнера з новим елемен-
том для доповнення класифікатора. Таким чином, 
знання, отримані одним ПМ, передаються іншим 
компонентам системи для використання.

Рішення про місце здійснення обробки сфор-
мованого вектора ймовірно зловмисних дій визна-
чає ПМ, в якому було зібрано ці дані. Якщо аналіз 
завантаження основних ресурсів показує високий 
рівень завантаженість, тоді він направляє запит 
іншому ПМ на можливість обробки. Після отри-
мання підтвердження ПМ КС надсилає відповід-
ний контейнер із вектором. Результати обробки 
в цьому разі надходять тому ПМ, який ставив 
задачу обробки, якщо ймовірність наявності зло-
вмисного коду не встановлена. Якщо ж класифі-
катор програмного модуля обробника встановив 
наявність зловмисного коду, тоді він виконує 
наступну послідовність дій: додає до свого кла-
сифікатора, розсилає відповідний контейнер із 
новими знаннями (інформація про новий елемент 
для класифікатора, дані про виконуваний процес, 
на основі якого сформовано такий вектор) решті 
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ПМ та повідомлення тому ПМ про наявність у КС 
процесу, який виконує зловмисні команди.

Метод виявлення бот-мереж у комп’ютерних систе-
мах локальних мереж на основі залучення розподілених 
систем [19; 20] складається з таких основних кроків:

1) проведення активного моніторингу вико-
нання команд у КС (починаючи з першої API 
функції кожного процесу, що буде виконуватись 
після запуску КС) та отримання даних про активні 
процеси та мережні пакети;

2) здійснення збору даних моніторингу після 
виявлення певних ймовірно зловмисних проявів у 
КС у вектор;

3) формування вектора ознак ймовірно підозрі-
лих дій для зібраних даних, компонентами якого є 
API функції;

4) прийняття рішення про місце обробки век-
тора ймовірно зловмисних дій; 

5) якщо аналіз завантаженості ресурсів КС 
показав низький рівень завантаженості, тоді треба 
здійснити обробку в цій КС, інакше надіслати в 
іншу визначену ПМ КС;

6) здійснення класифікації вектора ймовірно 
зловмисних дій та аналіз її результатів.

6.1) якщо встановлено зарахування такого вектора 
до певного підкласу класу бот-мереж, тоді додавання 
цієї інформації до класифікаторів всіх ПМ;

6.2) якщо встановлено віднесення такого век-
тора до декількох підкласів класів бот-мереж, тоді 
здійснити аналіз із залученням решти ПМ розподі-
леної системи на основі обробки варіантів подій;

6.3) якщо близькість для включення до певного 
підкласу є нечіткою, але додатково із залученням 
решти ПМ визначено, що вектор містить зловмисні 
дії, тоді треба здійснити створення нового класу 
для бот-мереж, занести дані, оновити налашту-
вання класифікатора, передати результат решті КС; 

6.4) якщо перевірка встановила, що досліджу-
ваний вектор не містить зловмисного наванта-
ження, тоді варто здійснити зупинку дослідження 
процесу, на основі якого він був сформований;

6.5) якщо встановлено, що досліджуваний век-
тор містить зловмисне навантаження, тоді треба 
здійснити зупинку відповідного процесу;

6.6) здійснення пошуку й дослідження на 
основі отриманих відомостей аналогічних про-
цесів в інших КС мережі, де встановлена РБС її 
програмними модулями;

7) обчислення значення ймовірностей в станах 
ПМ і формування вимоги для інших ПМ здій-
снити обчислення ймовірності бути ураженою 
для всієї РБС [20] − цей крок здійснюється через 
дослідження наявного зловмисного прояву.

Розроблений метод виявлення бот-мереж дозво-
ляє виявляти бот-мережі, використовує баєсівський 
класифікатор, здійснює обмін отриманими резуль-
татами між програмними модулями РБС.

Експерименти. Метою експериментів була 
перевірка застосування методу виявлення, роботи 
класифікатора в структурі розподіленої системи 
та визначення залежності відсотку виявлених вуз-
лів бот-мережі від їх представлення векторами та 
різними класифікаторами.

Для підготовки до проведення експериментів 
було здійснено конструювання 28 штучних бот-
мереж та отримано коди відомих виявлених бот-
мереж. Всі згенеровані бот-мережі згруповано за 
класами, в яких виділено 25 структурних елемен-
тів на трьох стадіях функціонування та 81 функ-
цію. Варто зазначити, що не всі отримані таким 
чином бот-мережі містили повністю всі струк-
турні елементи та функції.

Кожну функцію задано векторами зловмисних 
дій та атак з урахуванням варіацій та на основі 
яких побудовано зразки задля їх включення в під-
класи і класи. Експеримент проводився для кла-
сифікатора без додавання екземплярів створених 
бот-мереж та з ними, тобто здійснювалась пере-
вірка без навчання класифікатора на створених 
зразках і з попереднім зарахуванням зразків по 
класах. Другий варіант є необхідним для пере-
вірки точності зарахування до класів тестових 
зразків, з яких ці класи були сформовані, оскільки 
у процесі здійснення моніторингу API функцій 
можуть бути похибки, а також для встановлення 
величини різниці у двох випадках без попере-
днього навчання і з ним. Це необхідно, щоб пере-
вірити залежність виявлення за векторами по 
кожному класу і загальну кількість виявлених 
вузлів бот-мереж та точність класифікації. Екс-
перимент здійснювався в межах 19 комп’ютерних 
систем локальної мережі. Кожна з КС містила 
ПМ РБС. Інших антивірусних засобів у КС не 
встановлено. Спочатку було встановлено ПМ із 
класифікатором, в якому не було зразків ство-
рених бот-мереж. В одній із КС було розміщено 
командно-контролюючий центр, у трьох КС було 
розміщено контролюючі центри, до кожного з 
яких було під’єднано по п’ять вузлів у кожній із 
п’ятнадцяти КС.  Встановлення штучно згенеро-
ваних бот-мереж здійснювалось почергово. Після 
завершення експерименту з окремо згенерованою 
бот-мережею здійснювалось повне оновлення всіх 
КС, при цьому класифікатор залишався без змін 
для кожного випадку. Тривалість моніторингу 
КС становила 96 годин для кожного екземпляра 
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бот-мережі кожного з двох класифікаторів. Атака 
з вузлів бот-мережі не здійснювалась. Вузли бот-
мережі працювали тільки в режимі контролю КС 
та підтримки структури бот-мережі через відправ-
лені повідомлення. Таким чином, для ПМ РБС 
об’єктами дослідження були запущені в КС про-
цеси і, відповідно, побудова векторів за ними. З 
метою проведення експерименту було обрані бот-
мережі, які використовують стратегію отримання 
повного контролю в КС. Для здійснення експери-
менту засобами API моніторингу в КС було отри-
мано вектори, які почергово оброблено класифі-
катором ПМ. Результати обробки представлено в 
табл. 1.

Експерименти передбачали визначення таких 
показників ефективності виявлення вузлів бот-
мереж для класів і підкласів баєсівського класи-
фікатора:

1) P1 1,  − відсоток векторів зловмисних дій та 
атак для вузлів бот-мереж, що належать цьому 
класу щодо всіх тестових зразків, які система 
зарахувала до цього класу з використанням попе-
реднього навчання;

2) P1 2,  – аналогічно до 1) тільки без викорис-
тання попереднього навчання;

3) P2 1,  – відсоток векторів зловмисних дій та 
атак для вузлів бот-мереж, що належать цьому 
підкласу класу щодо всіх тестових векторів, які 
система зарахувала до цього підкласу класу в тес-
товій вибірці (ті, які були вірно зараховані до під-
класів) із використанням попереднього навчання;

4) P2 2,  – аналогічно до 3) тільки без викорис-
тання попереднього навчання;

5) P3 1,  – відсоток вірно виявлених вузлів бот-
мереж із використанням попереднього навчання;

6) P3 2,  – аналогічно до 5) тільки без викорис-
тання попереднього навчання;

7) P4 1,  – відсоток хибно класифікованих вузлів 
бот-мереж як корисних додатків (помилка 1-го 
роду)із використанням попереднього навчання;

8) P4 2,  – аналогічно до 7) тільки без викорис-
тання попереднього навчання;

9) P5 1,  – відсоток не вірно класифікованих вуз-
лів бот-мереж, як таких що є вузлами бот-мереж, 
але віднесені не до того класу (помилка 3 - го 
роду) з використанням попереднього навчання;

10) P5 2,  – аналогічно до 9) тільки без викорис-
тання попереднього навчання.

Результати оцінки ефективності виявлення 
програмного забезпечення вузлів бот-мереж на 
основі роботи двох класифікаторів для введених 
класів та підкласів у класифікаторі наведено у 
таблиці 1.

У результаті проведення експерименту отри-
мано зарахування до потрібного підкласу та класу 
отриманих на основі моніторингу векторів із точ-
ністю до 66% для класифікатора без введених век-
торів 28 штучно згенерованих бот-мереж та 88% 
для класифікатора, в який попередньо було додано 
вектори шляхом здійснення його навчання, збері-
гаючи в ньому шаблони попередніх наповнень. 
Перевірка здійснювалась окремо для класів, їх 
підкласів та загалом для вузлів. Результати були 
усереднені та їх дисперсія відносно середнього 
значення становить 1%. Різниця відхилення для 
двох класифікаторів по кожному класу, підкласу 
і вузлів бот-мереж і загалом становить 21,5%. 
Відхилення між різницями відхилень для двох 
класифікаторів становить по кожному окремому 
класу, підкласу та вузлу бот-мережі менше 5%, 
що вказує на точність визначення в різних класах 
і підкласах. Це означає, що результат виявлення 
програмного забезпечення вузлів бот-мереж збі-
гається в розрізі класів та підкласів для векторів 
зловмисних дій та атак.   

Помилки 1-го роду склали  для першого і дру-
гого класифікаторів 11,7% та 31,97%, що поясню-
ється їх різним наповненням. Помилки 3-го роду –  
0,01% та 2,14% відповідно, що пояснюється шир-
шим полем класифікації другого класифікатора 
через менший обсяг навчальної вибірки. Зага-
лом результати роботи класифікаторів показують 
можливість їх застосування для задач виявлення 
бот-мереж.

Висновки. У статті представлено метод вияв-
лення бот-мереж на основі застосування розподі-
лених систем та класифікатора. Метод виявлення 
складається з двох частин: хостового і мережного 
рівнів. На рівні хостової частини процедура вияв-
лення базується на реалізації класифікації Баєса. 
Мережний рівень розширює результати, отримані 
на рівні хоста, до решти локальної мережі. Роз-
роблений метод забезпечує обмін результатами, 
отриманими за класифікацією Баєса, для подаль-
шого використання іншими компонентами роз-
поділеної системи. Результати розробленого кла-
сифікатора показують, що представлення зразків 
бот-мереж для різних класів і підкласів достатньо 
для ефективного виявлення бот-мереж. Резуль-
тати експерименту показали, що точність вияв-
лення бот-мереж сягає 88%.

Напрямами подальших досліджень є розробка 
нових методів виявлення ЗПЗ, які б були орієнто-
вані на архітектуру розподіленої системи, де вони 
будуть реалізовані, та використовували цю пере-
вагу над іншими хостовими методами.
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ВИЯВЛЕНИЕ БОТ-СЕТЕЙ РАСПРЕДЕЛЕННЫМИ СИСТЕМАМИ  
НА ОСНОВЕ КЛАССИФИКАЦИИ

В статье представлены типы бот-сетей на основе их характерных особенностей архитектуры, 
функционального назначения элементов и с учетом архитектуры средств обнаружения. Данное пред-
ставление формализовано к компонентам векторов, и на его основе осуществлено создание образ-
цов для подклассов и классов, используемых в классификаторе компонентов бот-сетей Байеса. 
Разработанный метод обнаружения бот-сетей на основе классификатора содержит два уровня. 
Первый (хостовой) уровень при обнаружении использует классификатор Байеса, исследует вектор 
вызовов API функций. На основе полученного результата на втором (сетевом) уровне осуществляется 
оценка вероятности наличия бот-сетей всей распределенной системой.

Ключевые слова: распределенная система, вредоносное программное обеспечение, бот-сети, 
сетевые антивирусы, наивный Байесовский классификатор, классификация.

DISTRIBUTED SYSTEM OF DETECTION OF BOTNET BASED ON CLASSIFICATION
The article presents the types of botnets based on their characteristic features of architecture, functional 

purpose of elements and taking into account the architecture of detection tools. This representation is formalized 
to the component of the vectors and on its basis the creation of samples for subclasses and classes used in the 
Bayesian classification of botnet components was made. The developed method for detecting botnets based on 
the classifier has two levels. The first (host) level when detected uses a Bayesian classifier that examines the 
API function calls vector. On the basis of the obtained result at the second (network) level, an estimation of the 
probability of the availability of botnets by the entire distributed system is carried out.

Key words: distributed system, malware, botnet, network antivirus, naive Bayes classifier, classification.


